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Communication and Networking

Awireless: GSM, UMTS, LTE, WLAN, OFDM

A Security protocols, encryption, key exchange

AM2M Networking

Alndustrial Ethernet: IEC62439, , Ertec, ProfiNet
Avoice and Video over IP

Public Transportation

Awireless Routers (M2M)
ADigital Signage
APassenger WLAN

Industrial / Automation

AMachine Control, Sensor/Actor Interface

AHigh precision Signal Acquisition / Fast Signal Processing
A Application specific Signal Acquision and Generation
ACAN, Profibus, EthernetlP, PROFINET, EtherCAT
ARedundant Networks (IEC62439), Process 10 (IEC 61850)

Life Science / MedTech
ADiagnostic Imaging
AAnalytical Systems

AlLaboratory Equipment
ALife Sign Monitoring
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Engineering Dienstleistungen

Furnace for Dental Ceramic

i

A Distributed hard real-time systems

AMedical Devices

Alndustrial Control, Field Busses & Gateways

A CAN, CANOpen, USB, Profibus, Industrial Ethernet

Programmable Gigabit Switch

Laser Control and Pulse Forming

E-Ticket Validator

WIND RIVER

Applications

BSP

Windows CE / VxWorks / Linux

Drivers

Hardware

BSP, Di

river Development
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« Windows Embedded

Compact 7

A Analysis, Monitoring, Imaging Systems
A Signal Processing (FPGA, DSP, ZYNQ)
A Communications Systems
A LTE, HSPA+, UMTS, EDGE, GPRS, Gigabit Ethernet
A Voice & Video over IP (V20IP)
A IP Technologies / IP Security / VPN
Alndustrial Ethernet Protocols
A EtherNet/IP, IEC62439 (PRP/HSR)
A ZYNQ Eval Platform
A ERTEC Expertise
AOperating Systems
A Embedded Linux, Embedded Windows, VxWorks (real-time OS)
A System Security (Secure Boot, TrustZone, Trusted Platform Module)
AMiddleware & Applications
A Failsafe Software Update
A System State and Monitoring Service Library
A System Configuration Framework for Embedded Devices
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¢ N o B ase
NB1600 NB2700 NB3700
Applications M2M Vehicles Railway/Heavy Duty
EN50155 T3
Certification CE 72/245/[EWG Galvanic Isolation
Fire Safety
LTE Yes Yes Yes
WLAN Standards b,g,n (a),b,g.n (@), b.g.n
WLAN Multi SSID 4 4 4
WLAN AP Users 110 110 110
GPS - passive / active passive / active
Ethernet Port 2 5 5M12
Digital I/0 2+2 2+2 2+2
VoIP-GSM Gateway No Yes Yes
Max. UMTS/LTE Links 1 2 2-6
Extensibility Limited ) PCIS&?r?i Slots Excellent
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Redundantes Ethernet im industriel(l e Mggjgg(%g
A Ethernet basierte Protokolle finden zunehmend
Verbreitung im industriellen Umfeld
A Profinet
A 1EC61850-8, IEC61850-9 (Energietechnik)

A Hohe Zuverlassigkeit ist erforderlich. Die Systeme
werden redundant ausgefiuhrt.

A Partielle Ausfélle sollen die Funktion méglichst wenig
beeinflussen. «Umschaltzeiten» sind unerwinscht, im
Gegenteil, es soll kein einziges Frame verloren gehen:
«Seamless Redundancy»

© 2012 NetModule AG Slide 7

Protokolle fir Redundantes Ethe Mg!ﬁﬁa%?

A 1IEC62439 enthaélt sieben Spezifikationen:

A IEC 62439-1: Definition der Begriffe, Berechnung der Erholungszeiten im
Falle von RSTP (IEEE 802.2d)

A IEC 62340-2: MRP (Media Red. Protocol), dies ist ein Profinet Ring
Protokoll

A IEC 62340-3: Beschreibt zwei Protokolle (Parallel und Ring) mit
Erholungszeit Null

A 1IEC 62340-4: CRP (Coupled Redundancy Protocol)

A IEC 62340-5: BRP

A 1EC 62340-6: DRP (Distributed Redundancy Protocol)
A IEC 62340-7: RRP

A Dieses Referat betrifft IEC 62439-3

A Clause 4 beschreibtd a s i PRedumdahcgP r ot qRRB)l 0

A Clause5beschrei bt-Av aialsa lfiiHli igthy Seaml ess
(HSR), welches eine Ring Topologie verwendet.

© 2012 NetModule AG Slide 8
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IEC 62439-3 PRP: Netzwerk Topol  met O

Dieses Bild zeigt eine mégliche Netzwerktopologie. Komplexere Netzwerke und
Kombinationen mit anderen Redundanz Konzepten sind moglich.

y
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IEC62439-3 PRP Redundancy Lay Mggﬁﬁa??

Die Ethernet Pakete werden in der «Link Redundancy Entity» dupliziert. Beim
Empfang werden Duplikate erkannt und verworfen.

Network Layer Network Layer

Networking

Redundancy IEC62439 IEC62439
Ethernet

LAN A

LAN B

© 2012 NetModule AG Slide 10
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IEC62439-3 HSR «High-Availability Seamless Mg!ﬁﬁé%g

A Bis zu 50 Knoten werden in einer Ring-Topologie vernetzt

A Im Vergleich zu PRP weniger Aufwand fiir Verkabelung und Switching

A Die Herausforderungen sind:
A Unterdriickung von rezirkulierenden Multicast Frames
A Extrem schnelle Weiterleitung der Ethernet Pakete
A Préazise Synchronisation mittels IEE1588

= =

© 2012 NetModule AG
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IEC 62439-3 HSR Redundancy La Mggﬁﬁa??

Die Ethernet Pakete werden in der «Link Redundancy Entity» dupliziert. Beim
Empfang werden Duplikate erkannt und verworfen.

Networking Network Layer

Network Layer

IEC62439 IEC62439

Redundancy

Ethernet

LAN A

© 2012 NetModule AG
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IEC 62439-3 HSR Weiterleitung

ot
i Module

Die Ethernet Paket,welche im Netzwerkknoten nicht terminiert werden, miissen
mdglichst rasch weiter geleitet werden. Die Zeit reicht nicht fiir einen Zwischen-
speicherung (das heisst «Cut-Through» Funktion erforderlich)!

Networking Network Layer Network Layer

IEC62439 IEC62439

Redundancy

Ethernet

LAN A

© 2012 NetModule AG Slide 13

Static Memory Controller Dynamic Memory Controller
Quad-SPI, NAND, NOR DDR3, DORZ, LPDDR2

I % '
. UART .
Pl
. 210 .
with DMA
. 22USB .
with DMA
. 2 6igk '

with DMA

2
. 12 .
2
CAN
6PI0

Multi Standards 1/0s (3.3V & High Speed 1.8V)

Multi Standards 1/0s (3.3V & High Speed 1.8V) Multi Gigabit Transceivers
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The NetModule «Zynq4Ethernet» Mg!ﬁﬁs%g

A zZynq™ ist sehr geeignet fiir schnelle Ethernet-basierte
Ldsungen

AZur Evaluation und “Rapid Prot
Plattform mit mehreren Ethernet Schnittstellen

A Die NetModule «Zyng4Ethernet» Plattform ist geeignet fur
den Prototypenbau und Kleinserien

A Funktionsumfang:
A Xilinx Zyng-7020 chip
A 1GB of DDR3 SDRAM
A 512MB NAND Flash and 16MB QSPI Flash
A Ein GbE direkt am Prozessor System angeschlossen (ETHO)
A

Vier GbE Ports sind direkt mit der programmierbaren Logik verbunden,
welche wiederum mit dem zweiten MAC (ETH1) des Prozessorsystems
verbunden werden kann

A L E D,&EBPROM, Schalter

© 2012 NetModule AG Slide 15

NetModule «Zyng4Ethernet» Box et
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Zyng4Ethernet Block Diagramm
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Zyng-7020™

DDR3 2bit o
SDRAM

NAND Flash (eIt

E
&

QUAD-SPI 4 bit
;-
Flash

Micro SD Abit 4 Dual-core FPGA

Card Slot

CPU 4

Isolated Power Supply
(Input 24vDC)

ITAG

[Fie] 10 User
LEDs
(0]

Cortex-A9 |
. User Button
RS232
{
(3.3v)
USB 2.0
o1G 1
r Y
sl s s = s
(] el o 9 (v}
2 2 g 2 2
Gbit Gbit Gbit Ghit Ghit
ETH ETH ETH ETH ETH
PHY PHY PHY PHY PHY
=} =1 a =) a
= I = I = I = = I
RJ45 RJ4S RJ4S RJ4S RJ45
Connector Connector | Connector | Connector ‘ Connector
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«Redundancy Box»
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A Die LRE (Link Redundancy Entity) ist im FPGA-Teil
implementiert.

System Architecture: Partitionie

A Der gesamte Verkehr zwischen den redundanten und
nicht-redundanten Ports findet in der programmier-
baren Logik statt (FPGA-Teil).

A Ein integrierter Switch leitet diejenigen Pakete zum
Prozessorsystem weiter, welche fir Management und
Supervision bendétigt werden

A Management und Supervision Funktionen werden im
Prozessor System ausgefuhrt

A Diagnose Funktionen erlauben die Beobachtung des
Verkehrs an verschiedenen Stellen des Systems

© 2012 NetModule AG

RedBox System Architektur W TR

SNMP Agent

Mgmt App

¥ ¥

I MomtLib Je-f SNV E
¥

SSH Server
Bridge

2
|EC6234%Bupervisor

i

¥ Software / PS
GigEethl) || AXIBuUS| PGA T PL

RGMII | \Reg'isners

GigE(eth0)

LRE

REDAIgorithm

FPGA/PL

- ‘
[PHYGLANX [PHYGLANC [PHYGLANA]  [PHYcLANB|

A LANA, LAN B: Redundante Ports
A LAN C: Nicht-Redundanter Port

A LAN X: Optionaler Prot fiir Management und Diagnose

© 2012 NetModule AG
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Funktionen des Prozessor Systé MSEEE@\&S

Die Applikation lauft unter einem Embedded Linux
Operating System (gegenwartig Kernel 3.5) und ist in
C/C++ codiert.

Die Linux Umbegung ermdglicht es, den
Funktionsumfang schnell zu erweitern und an die
spezifischen Erfordernisse der Anwendung anzupassen.

Die Funktionalitat umfasst:
A System Initialisierung und Konfiguration
A Bearbeitung der PRP/HSR spezifischen «Supervision Frames»

A Management und Monitoring der RedBox (z.B. SNMP, CLI, GUI, etc.)

© 2012 NetModule AG

Architektur des FPGA IP-Core Mggﬁﬁa??

Die Architektur des IP-Core is in hohem Masse modular
aufgebaut. Damit kdnnen verschiedene Anwendungsfalle
abgedeckt werden:

A PRP Dan (Doubly attached node) Interface:
Fur die redundante Anbindung von Sensoren, Process 1/O
Komponenten und anderen Netzwerk-Komponenten

A PRP RedBox, HSR RedBox:
Fur die Kopplung zwischen redundanten und nicht-
redundanten Netzwerken

A PRP Quadbox, HSR Quadbox, HSR-PRP Quadbox:
Fur die Kopplung zweier IEC68439-3 Netzwerke

© 2012 NetModule AG
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Block Diagramm der FPGA Logik

Port_X

2Zyng
Ethemet Port (non-redundant)

XMIl_adaptor

ETH1

xMIl_adaptor

frame_

foutey analyzer
=1 tx_engine
node._table

frame_

(eIl analyzer
x_engine
with frame:
filtering

frame_bus D H H
frame_bus C g =HH
:ramefgus 2 pra— | — S
mien ~ —
012 012
o @
£ £
5 5
B 28 = o8
5% Es
£g £3

Redundant Port_A Redundant Port_B
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VHDL Test Suite
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REF1
REPORT Send untagged frams from port &

REPORT Src MAC
REPORT Dst MA

c:
c:

00:
00:

01:02:03:00:BA
11:22:33:44:55

REECRT Payload size: 46

REBCRT

REPCRT .. setup frame generator port 2

CMD ETH A SET
CMD ETH A SET
CMD ETH A SET
CMD ETH A SET
CMD ETH A SET

TX_PAYLOAD SIZE 46

SRC 00:01:02:0:.

DEST

:BA
00:11:22:33:44:55

ETHERTYPE DEAD

VLAN

false

REPCRT .. setup checker for port C
RX_PAYLOAD STZE 46
SRC 00:01:02:03:00:Ba

CMD ETH C CHR
CMD ETH C CHK
CMD ETH C CHK
CMD ETH C CHK
CMD ETH C CHK
CMD ETH C CHE

DEST

00:11:22:33:44:55

ETHERTYPE DEAD

VLAN

false

ENABLE
REPORT .. send frame

CMD ETH A SEND IEEEB02.3

CMD ETH C WAIT FRAME RECY 10 us
CMD ETH C CHK NUMBER_OF_FRAMES 1
REPCRT .. check node table entry:

CMD upaccess write

WAIT 100

CMD upaccess
CMD upaccess
CMD upaccess
CMD upaccess
CMD upaccess
REPORT

check
check
check
check
check

0x00F8 0x80000000

0x00F8 0x40000000
0x0100 0x03020100
0x0104 0x0100BAO0
0x0108 0x00000001
0x010C 0x00000000

2012 NetModule AG

Simulationsbefehle und Log

net

Module
ns REF1
ns  Send untagged frame from port A
ns :02:03:00:Ba
ns Dst MAC: 222:33:44:55
ns Payload size: 46
ns
ns .. setup frame generator port A
n= .. setup checker for port C
ns .. send frame
ns Port A IEEEB802.3 Frame Gen: sending frame 1 of 1
ns Port A IEEEB02.3 Frame Gen: 1 of 1 sent
ns Port A IEEEB02.3 Frame Gen: A1l 1 TEEEB802.3 frame sent
ns Port: C Frame received as expected: Check
ns Frame received after 7800 ns
ns Port C: Number of frames received: 1 expected: 1 Check
ns .. check node table entry:
ns writing 80000000 to address 00F8
ns read € Q0F8 4 Check
ns read €@ 0100 expected: 03020100 032020100 Check
ns read €@ 0104 expected: 0100BAQO 0100BA0O Check
ns read @ 0108 expected: 00000001 observed: 00000001 Check
ns read € 010C observed: Check
ns

Slide 25

VHDL Testbench Interface zu Wi

net
Module

[l REDM _top_log_3 C.pcap

Filter:
No. Time
1
2
3
1
5
[
1
10 0.00
11 0. 00
12 0.00
13 0. 00
14 0.00
15 0. 00
16 0.00
17 0. 00
18 0.00

Bl oe e

0.000000
0.000016
0.000033
0.000052
0.000072
0.000092
0.000112
0.000155
9 0.000198
0
0
0
0
0
0
0
0
0

0240
0258
0265
0272
0278
0285
0292
0298
0305

B

X288

Source
3com_02:00:ba
3com_03:00:ab
3com_02:00:ab
3com_03:00:ba
Airspanc_bb:cc:dd
a

EquipTra_aa:00:00
EquipTra_bb:00:00
EquipTra_aa:00:01
EquipTra_bb:00:01
EquipTra_aa:00:02
EquipTra_bb:00:02
EquipTra_aa:00:03
EquipTra_bb:00:03

Destination

Cimsys_33
Cimsys_33
Broadcast
Broadcast

Iec_00:01:
Tec_00:01:
Iec_00:01:

Broadcast
Eroadcast
Broadcast

cimsys_33:
Cimsys_33:
cimsys_33:
Cimsys_33:
cimsys_33:
Cimsys_33:
cimsys_33:
cimsys_33:

144
44

00
00
00

55
55

File Edit View Go Capture Analyze Statistics Telephony Tooks Intemals Help

Qe >DTF L Qb @Dmg B

[] pression... Cleer pely Seve

Protocol Info

Oxdead Ethernet IT

Oxdead Ethernet IT

Oxdead Ethernet

Oxdead Ethernet IT

HSR/PRP PRP supervision
HSR/PRP PRP Supervision
HSR/PRP PRP Supervision
HSR/PRP HSR or PRP Supervision
HSR/PRP HSR or PRP supervision
HSR/PRP HSR or PRP Supervision
HSR/PRP HSR or PRP supervision
H5R/PRP HSR or PRP Supervision
HSR/PRP HSR or PRP supervision
H5R/PRP HSR or PRP Supervision
HSR/PRP HSR or PRP supervision
H5R/PRP HSR or PRP Supervision
HSR/PRP HSR or PRP supervision
H5R/PRP HSR or PRP Supervision

< |

n

5:4e:00:01:00)
1:aa:bb:cc:dd)

Frame 5: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

= Ethernet II, src: Airspanc_bb:cc:dd (00:01:aa:bb:cc:dd), Dst: Iec_00:01:00 (01:15:4e:00:01:00)
Destination: Iec_00:01:00 (01
source: Afrspanc_bb:cc:dd (0
Type: Parallel Redundancy Protocol (PRP) and HSR Supervision (IEC62439 Part 3) (0x88fh)

2012 NetModule AG
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= path: 0

padding: 000000000000000000000000000000000000000000000000
= HSR/PRP Supervision (IEC62439 Part 3)
0000 .... ... ...
0000 0000 0001 = Version: 1

sequence number: 0
TLV type: PRP Node (Duplicate Discard) (20)

passed

passed

passed
passed
passed
passed

passed

2013-02-20
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Ressourcenverbrauch im X Maﬁﬁﬁsg

Auslastung der programmierbaren Logik:

Available
13800 44%
Block RAMs (18kb 280 32%

Timing characteristics:

clock frequenc

© 2012 NetModule AG

IEC 62439-3 Interoperabili W TR

NetMody(e
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IEC 62439-3 Interop. Test E JIELSS

3rd Party Redboxes = st |3, [ L 8 IED Test Equipment

NetModule IEC62439-3 PRP nodes of the
Driver, VxWorks Editio =RACE leading suppliers
S \ . " = have been
integrated into
Net Modul ed g
interoperability test
environment.

tModule IEC62439-3

High Availability Wver, Windows Edition

Servers

NetModule IEC62439-3
~s Driver, Linux Edition

B =y ————

© 2012 NetModule
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Zusammenfassung ‘ W TR

Die Integration eines Prozessor Systems mit programmierbarer Logik auf
einen Chip beitet mehrere Vorteile:

A Die Schnittstelle zwischen der programmierbaren Logik und dem Prozessor
System ist sehr breitbandig. Dies vermeidet Engpasse, zum Beispiel bei der
Synthronisation der «Node-Table».

A Das System is beziiglich den Logik Ressourcen skalierbar. Ein Upgrade zu
komplexeren Ldsungen ist ist dadurch ohne Rickwirkung auf das Prozessor
System mdglich.

Die neue Technologie der ARM+FPGA Integration wurde verwendet fur die
Implementation einer «<RedBox» fiir IEC62439-3. Das System wurde
erfolgreich in die «Zynq4Ethernet» Plattform integriert. Das System erreicht
100 Mb/s «Wire Speed» auch bei minimaler Ethernet Frameldnge und zeigt
das Potential dieser Technologie fir Ethernet-orientiert Anwendungen.

© 2012 NetModule AG Slide 30
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We speak embedded
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