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Das NetModule Angebot… 
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Products 
ÅWireless Routers 

ÅSBCs and Evaluation Systems 

ÅAutomation and Industrial Ethernet 

OEM/ODM Products 
ÅProduct Development 

ÅManufacturing 

ÅLifecycle Management 

Engineering Services 
ÅProject Management 

ÅSystem Architecture 

ÅHardware/Software Co-Design 

ÅFPGA Design 

ÅTesting 

http://www.netmodule.com/products.html
http://www.netmodule.com/oem-odm-products.html
http://www.netmodule.com/engineering.html
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…für verschiedene Marktsegmente 
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Communication and Networking 
ÅWireless: GSM, UMTS, LTE, WLAN, OFDM 

ÅSecurity protocols, encryption, key exchange 

ÅM2M Networking 

ÅIndustrial Ethernet: IEC62439, EthernetIP, Ertec, ProfiNet 

ÅVoice and Video over IP 

Public Transportation 
ÅWireless Routers (M2M) 

ÅDigital Signage 

ÅPassenger WLAN 

Industrial / Automation 
ÅMachine Control, Sensor/Actor Interface 

ÅHigh precision Signal Acquisition / Fast Signal Processing 

ÅApplication specific Signal Acquision and Generation 

ÅCAN, Profibus, EthernetIP, PROFINET, EtherCAT 

ÅRedundant Networks (IEC62439), Process IO (IEC 61850) 

Life Science / MedTech 
ÅDiagnostic Imaging 

ÅAnalytical Systems 

ÅLaboratory Equipment 

ÅLife Sign Monitoring 

Engineering Dienstleistungen 
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ÁIndustrial Control, Field Busses & Gateways 

ÁDistributed hard real-time systems 

ÁCAN, CANOpen, USB, Profibus, Industrial Ethernet 

ÁMedical Devices 

ÁAnalysis, Monitoring, Imaging Systems 

ÁSignal Processing (FPGA, DSP, ZYNQ) 

ÁCommunications Systems 

ÁLTE, HSPA+, UMTS, EDGE, GPRS, Gigabit Ethernet 

ÁVoice & Video over IP (V2oIP) 

Á IP Technologies / IP Security / VPN 

ÁIndustrial Ethernet Protocols 

ÁEtherNet/IP, IEC62439 (PRP/HSR) 

ÁZYNQ Eval Platform 

ÁERTEC  Expertise 

ÁOperating Systems 

ÁEmbedded Linux, Embedded Windows, VxWorks (real-time OS) 

ÁSystem Security (Secure Boot, TrustZone, Trusted Platform Module) 

ÁMiddleware & Applications 

ÁFailsafe Software Update 

ÁSystem State and Monitoring Service Library 

ÁSystem Configuration Framework for Embedded Devices 

Programmable Gigabit Switch 

BSP, Driver Development 

Furnace for Dental Ceramic 

Laser Control and Pulse Forming E-Ticket Validator 

http://www.netmodule.com/netmodule-home/Industries.html
http://www.netmodule.com/netmodule-home/Industries.html
http://www.netmodule.com/netmodule-home/Industries.html
http://www.netmodule.com/netmodule-home/Industries.html
http://www.windriver.com/alliances/newdirectory/company.html?id=10055
http://www.state-machine.com/
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NetModule Wireless Router Produkte 
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NB1600 NB2700 NB3700 

Applications M2M Vehicles Railway/Heavy Duty 

Certification CE 72/245/EWG 

EN50155 T3 

Galvanic Isolation  

Fire Safety 

LTE Yes Yes Yes 

WLAN Standards b,g,n (a),b,g,n (a), b,g,n 

WLAN Multi SSID 4 4 4  

WLAN AP Users 110  110 110  

GPS - passive / active passive / active 

Ethernet Port 2  5 5 M12 

Digital I/0 2+2 2+2 2+2 

VoIP-GSM Gateway No Yes Yes 

Max. UMTS/LTE Links 1 2 2-6 

Extensibility Limited 
Good 

2 PCIe Mini Slots 
Excellent 

1. Redundantes Ethernet 

Protokoll 

2. All-Programmable SoC 

3. Zynq4Ethernet Plattform 

4. RedBox Implementation 

Inhalt 
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Redundantes Ethernet im industriellen Umfeld 

ÅEthernet basierte Protokolle finden zunehmend 

Verbreitung im industriellen Umfeld 

Å Profinet 

Å IEC61850-8, IEC61850-9 (Energietechnik) 

ÅHohe Zuverlässigkeit ist erforderlich. Die Systeme 

werden redundant ausgeführt. 

ÅPartielle Ausfälle sollen die Funktion möglichst wenig 

beeinflussen. «Umschaltzeiten» sind unerwünscht, im 

Gegenteil, es soll kein einziges Frame verloren gehen: 

«Seamless Redundancy» 
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Protokolle für Redundantes Ethernet 

Å IEC62439 enthält sieben Spezifikationen:  

Å IEC 62439-1: Definition der Begriffe, Berechnung der Erholungszeiten im 

Falle von RSTP (IEEE 802.2d) 

Å IEC 62340-2: MRP (Media Red. Protocol), dies ist ein Profinet Ring 

Protokoll 

Å IEC 62340-3: Beschreibt zwei Protokolle (Parallel und Ring) mit 

Erholungszeit Null  

Å IEC 62340-4: CRP (Coupled Redundancy Protocol) 

Å IEC 62340-5: BRP 

Å IEC 62340-6: DRP (Distributed Redundancy Protocol) 

Å IEC 62340-7: RRP 

Å  Dieses Referat betrifft IEC 62439-3 

Å Clause 4 beschreibt das ñParallel Redundancy Protocolò (PRP) 

Å Clause 5 beschreibt  das ñHigh-Availability Seamless Redundancy Protocolò 

(HSR), welches eine Ring Topologie verwendet. 
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IEC 62439-3 PRP: Netzwerk Topologie 

Dieses Bild zeigt eine mögliche Netzwerktopologie. Komplexere Netzwerke und 

Kombinationen mit anderen Redundanz Konzepten sind möglich. 
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IEC62439-3 PRP Redundancy Layer 

Die Ethernet Pakete werden in der «Link Redundancy Entity» dupliziert. Beim 

Empfang werden Duplikate erkannt und verworfen. 
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IEC62439-3 HSR «High-Availability Seamless Redundancy» 

Å Bis zu 50 Knoten werden in einer Ring-Topologie vernetzt  

Å Im Vergleich zu PRP weniger Aufwand für Verkabelung und Switching 

Å Die Herausforderungen sind:  

Å Unterdrückung von rezirkulierenden Multicast Frames 

Å Extrem schnelle Weiterleitung der Ethernet Pakete 

Å Präzise Synchronisation mittels IEE1588 
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REDBOX 

SAN 

DAN DAN 

DAN DAN DAN 

IEC 62439-3 HSR Redundancy Layer  

Die Ethernet Pakete werden in der «Link Redundancy Entity» dupliziert. Beim 

Empfang werden Duplikate erkannt und verworfen. 
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IEC 62439-3 HSR Weiterleitung 

Die Ethernet Paket,welche im Netzwerkknoten nicht terminiert werden, müssen 

möglichst rasch weiter geleitet werden. Die Zeit reicht nicht für einen Zwischen- 

speicherung (das heisst «Cut-Through» Funktion erforderlich)! 
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Xilinx Zynq™: All programmable SoC 
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The NetModule «Zynq4Ethernet» Platform 

Å Zynq™ ist sehr geeignet für schnelle Ethernet-basierte 

Lösungen  

ÅZur Evaluation und “Rapid Prototyping” braucht es eine 

Plattform mit mehreren Ethernet Schnittstellen 

Å Die NetModule «Zynq4Ethernet» Plattform ist geeignet für 

den Prototypenbau und Kleinserien 

Å Funktionsumfang: 

Å Xilinx Zynq-7020 chip 

Å 1GB of DDR3 SDRAM  

Å 512MB NAND Flash and 16MB QSPI Flash 

Å Ein GbE direkt am Prozessor System angeschlossen (ETH0) 

Å Vier GbE Ports sind direkt mit der programmierbaren Logik verbunden, 

welche wiederum mit dem zweiten MAC (ETH1) des Prozessorsystems 

verbunden werden kann 

Å LEDôs, EEPROM, Schalter  
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NetModule «Zynq4Ethernet» Box 
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Zynq4Ethernet Block Diagramm 
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Implementation der 

«Redundancy Box» 
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System Architecture: Partitionierung 

ÅDie LRE (Link Redundancy Entity) ist im FPGA-Teil 

implementiert. 

ÅDer gesamte Verkehr zwischen den redundanten und 

nicht-redundanten Ports findet in der programmier-

baren Logik statt (FPGA-Teil). 

ÅEin integrierter Switch leitet diejenigen Pakete zum 

Prozessorsystem weiter, welche für Management und 

Supervision benötigt werden 

ÅManagement und Supervision Funktionen werden im 

Prozessor System ausgeführt 

ÅDiagnose Funktionen erlauben die Beobachtung des 

Verkehrs an verschiedenen Stellen des Systems 
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RedBox System Architektur 

Á LAN A, LAN B: Redundante Ports 

Á LAN C: Nicht-Redundanter Port 

Á LAN X: Optionaler Prot für Management und Diagnose 
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IEC62349 Supervisor

LRE

PHY ςLAN A PHY ςLAN B

SNMP Agent

SNMP Extension

Mgmt App

Mgmt Lib

RED Algorithm

SSH Server

FPGA / PL

Software / PS
GigE(eth1) AXI-Bus

GigE(eth0)

PHY ςLAN X

RGMII Registers

FPGA / PL

PHY ςLAN C

Bridge
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Funktionen des Prozessor Systems 

Die Applikation läuft unter einem Embedded Linux 

Operating System (gegenwärtig Kernel 3.5) und ist in 

C/C++ codiert. 

Die Linux Umbegung ermöglicht es, den 

Funktionsumfang schnell zu erweitern und an die 

spezifischen Erfordernisse der Anwendung anzupassen. 

Die Funktionalität umfasst: 

Å System Initialisierung und Konfiguration  

Å Bearbeitung der PRP/HSR spezifischen «Supervision Frames» 

Å Management und Monitoring der RedBox (z.B. SNMP, CLI, GUI, etc.) 
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Architektur des FPGA IP-Core 

Die Architektur des IP-Core is in hohem Masse modular 

aufgebaut. Damit können verschiedene Anwendungsfälle 

abgedeckt werden: 

ÅPRP Dan (Doubly attached node) Interface: 

Für die redundante Anbindung von Sensoren, Process I/O 

Komponenten und anderen Netzwerk-Komponenten 

ÅPRP RedBox, HSR RedBox: 

Für die Kopplung zwischen redundanten und nicht-

redundanten Netzwerken 

ÅPRP Quadbox, HSR Quadbox, HSR-PRP Quadbox: 

Für die Kopplung zweier IEC68439-3 Netzwerke 
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Block Diagramm der FPGA Logik 
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VHDL Test Suite 
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Simulationsbefehle und Log-Files 
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VHDL Testbench Interface zu Wireshark 
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Ressourcenverbrauch im XC7Z020 
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Auslastung der programmierbaren Logik: 

 

 

 

Timing characteristics: 

Item Available Used 

Slices 13ô300 44% 

Block RAMs (18kb) 280 32% 

Item Value Unit 

Maximum system   

clock frequency 

> 100 MHz 

IEC 62439-3 Interoperability Test 

Slide 28 © 2011 NetModule AG 
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IEC 62439-3 Interop. Test Environment 

PRP nodes of the 
leading suppliers 
have been 
integrated into  
NetModuleôs  
interoperability test 
environment. 
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3rd Party Redboxes 

NetModule IEC62439-3 

Driver, VxWorks Edition 

PRP on Zynq4Ethernet 

High Availability  

Servers 

IED Test Equipment 

NetModule IEC62439-3 

Driver, Windows Edition 

NetModule IEC62439-3 

Driver, Linux Edition 

Zusammenfassung 

Die Integration eines Prozessor Systems mit programmierbarer Logik auf 

einen Chip beitet mehrere Vorteile: 

Å Die Schnittstelle zwischen der programmierbaren Logik und dem Prozessor 

System ist sehr breitbandig. Dies vermeidet Engpässe, zum Beispiel bei der 

Synthronisation der «Node-Table». 

Å Das System is bezüglich den Logik Ressourcen skalierbar. Ein Upgrade zu 

komplexeren Lösungen ist ist dadurch ohne Rückwirkung auf das  Prozessor 

System möglich. 

 

Die neue Technologie der ARM+FPGA Integration wurde verwendet für die 

Implementation einer «RedBox» für IEC62439-3. Das System wurde 

erfolgreich in die «Zynq4Ethernet» Plattform integriert. Das System erreicht 

100 Mb/s «Wire Speed» auch bei minimaler Ethernet Framelänge und zeigt 

das Potential dieser Technologie für Ethernet-orientiert Anwendungen.  
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We speak embedded 

 

NetModule 
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